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附录 15：信息保安政策 

我们的目的 

本政策规定了香港中华煤气有限公司（「本公司」）及其附属公司（统称「中华煤

气集团」）的责任和政策，确保中华煤气集团信息和技术资产的机密性、完整性和

可用性。我们鼓励所有项目公司、联营公司、 供货商和业务伙伴在适用的情况下

参考本政策的原则。 

我们的承诺 

信息是公司极具价值和重要的资产，须防范可能对其机密性、完整性和/或可用性

受威胁的风险。有效的信息安全管理能够在信息共享的同时将其所面临的风险减到

最低。 

根据 ISO/IEC 27002 国际信息安全管理标准，中华煤气集团承诺： 

• 保障中华煤气集团资产能得到适当的等级保护并问责； 

• 确保雇员、承包商和第三方用户了解他们的责任，及符合他们所担当角色的相

关要求，以帮助降低被盗窃、欺诈或滥用设施的风险；  

• 降低在正常工作时间内外信息遭到未经授权访问、丢失和损坏的风险； 

• 确保正确利用任何计算机、网络、移动设备、电话、电子邮件、实时通信服务、

社交网站、语音邮件和传真来开展内部和对外业务； 

• 保护中华煤气集团的知识产权，包括商标、版权和商业秘密，免遭滥用和未经

授权的披露； 

• 监管中华煤气集团外部的供货商、顾问、承包商和其他服务提供商的选择和管

理，并保护中华煤气集团的信息及其处理设施； 

• 制定一份记录在案并通过测试的业务连续性计划管理文档，描述当在关键系统

因灾难中断影响运营的情况下，如何确保仍可继续营运业务； 

• 保护客户信息； 

• 确保采用适当的用户授权访问信息系统及妥善维护帐户； 

• 制定使用移动设备访问中华煤气集团资源的可接受范围； 

• 实施控制措施限制授权人员访问信息处理设施，同时提供正常业务活动中断期

间的监控； 

• 监控外网远程访问系统； 

• 确保按照业务和安全的基本要求控制对网络、服务和信息系统的访问，同时权

限需得到适当授权、分配和维护，严禁未经授权的访问； 

• 建立创建强密码、密码保护以及更改频率的标准； 
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• 最低安全风险实践贯穿于系统需求收集、开发和维护整个过程中，以确保所有

信息系统得到足够安全保护，并防止应用程序使用中出现错误、丢失、未经授

权的修改或误用； 

• 以合理及可预见的方式管理对生产服务器、设施、应用程序、网络和基础设施

服务的更新修改，以便雇员和用户能够做出有计划的应对，从而降低未经授权

此类更新修改与错误造成系统服务中断的可能性； 

• 为已经得到公众认可并证明有效的加密算法提供使用指引，提供管理加密密钥

方向，并确保遵守有关使用加密技术的适用规则；  

• 确保信息备份足以覆盖大部分可预期情况，以尽量把丢失数据和影响操作减到

最小； 

• 制定使用的网络设备、服务器和应用程序的补丁管理和技术更新的基线要求，

将潜在漏洞的风险降至最低； 

• 制定检测、预防和恢复流程，防止在中华煤气集团拥有或管理的用户终端设备

（如已派发的工作站、笔记本电脑和移动设备）以及 IT 基础设施网络和系统

上执行恶意软件； 

• 通过采用云服务商提供的安全保护服务与措施，保障云端应用系统安全且高效； 

• 确保对煤气公司面向互联网的网络资源和面向客户的网络应用程序得到适当的

保护； 

• 确保对煤气公司的机密数据按照分类级别进行适当的泄漏预防保护; 

• 制定应用程序 API接口的管理, 包括接口验证及数据加密保护措施等; 

• 确保人工智能用得其所符合中华煤气集团利益及数据安全; 

• 确保物联网设备开发及应用，融入风险考虑因素及保护措施，减少网络攻击风

险；及 

• 确保特权账号的访问控制仅限于具有合理业务需求的账户，包括对特权账户的

申请、审批、记录、检视及设置密码的要求。 

针对我们的信息安全要求和考虑已制定了一套内部政策。 

 

 

 

 

 

 


